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1. 솔루션의 개요 및 목표
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솔루션의 개요 및 목표

• Alexa 인공지능 플랫폼에서 1,000,000 여개의 웹사이트 분석결과
✓ 사이트 3개의 도메인 중 1개 악성 사이트.
✓ 도메인 5개 중 1개가 취약한 소프트웨어가 실행.
✓ 각 사이트는 평균 25회의 백그라운드 스크립트 실행 요청이 있음.

• 결과 – 분석된 웹사이트 중 46%가 위협에 취약한 것으로 밝혀짐.
✓ 기존 전통적인 보안 제품으로는 적절한 보호를 제공하지 못함.
✓ 정상적인 사이트를 통해서 악성코드에 감염될 수 있음.

사용자1회 클릭 vs. 백그라운드 스크립트 실행

❖ Alexa Internet, Inc :  미국의 웹 트래픽 및 순위를 집계하는 회사이다. 아마존닷컴의 자회사이고, 웹사이트에 따르면 알렉사는
30,000,000개의 웹사이트를 대상으로 웹 트래픽 데이터, 전 세계 순위, 기타 정보를 제공한다.



솔루션의 개요 및 목표

©  2016 Menlo Security, Inc.

580,000,000

2018년에 발견된 새로운 악성코드(초당 14.2개)

65%
이메일 링크
공격의 증가

54%
멀웨어 차단 기술을

사용함에도
불구하고 침투

33%
보안 경보를
대처 하는데

많은 시간 소비

취약점 대응
평균시간

120

❖ Gartner Magic Quadrant for Endpoint Protection, 2018 Kenna Security Report, 2018



솔루션의 개요 및 목표

Malware 유입 경로
• 사이버 공격의 약 93%이상이 웹 & 이메일을

통해 발생

• 드라이브-바이-다운로드 공격방식
1. 공격자는 보안이 취약한 웹사이트에

악성 스크립트를 삽입한다.

2. 사용자가 해당 웹사이트 접속하면 악성
스크립트가 다운로드 된다.

3. 악성 스크립트는 사용자 PC에 설치 된
프로그램의 버전을 확인하여 취약점이
존재하는지 살핀다. (주로 자바, 
인터넷익스플로러, 플래시플레이어 등)

4. 사용자가 사용하는 프로그램이 취약한
버전일 경우 취약점을 유발시키는
코드를 실행하여 악성코드를
다운로드(Dropper)하고 사용자의 PC를
감염시킨다

39.90%

37.40%

16.50%

3.60%

2.80%

2.20%

1.90%

0.30%

이메일 첨부파일

이메일 링크

웹 드라이브-바이 다운로드

다이렉트 인스톨

악성파일 다운로드

웹 다운로드

원격 인젝션

네트워크 변수



솔루션의 개요 및 목표

위협에 대한

안티 스팸

샌드박스

차세대 방화벽

엑세스 시큐리티

안티-피싱

컨텐츠 보안

Anti-Fraud

DNS 보안

웹 방화벽

차세대 백신

DDOS 솔루션

정도 방어



솔루션의 개요 및 목표

안티 스팸

샌드박스

차세대 방화벽

엑세스 시큐리티

안티-피싱

컨텐츠 보안

Anti-Fraud

DNS 보안

웹 방화벽

차세대 백신

DDOS 솔루션

그렇다면

에 대한 방어는
어떻게 해야
될까요?



솔루션의 개요 및 목표

안전한 사용자 보호

Menlo Security



솔루션의 개요 및 목표 – Gartner

2018년 Gartner는 Remote Browser Isolation(웹
격리)를 통해 해커의 공격을 회피할 수 있는
기술적 혁신에 주목하고 있음.

Remote Browser Isolation

Isolate Systems

Investigate/ 
Forensics

Remediate/
Make Change

Detect 
Incidents

Harden Systems

Prevent AttacksBaseline Systems

Confirm 
and Prioritize

Contain
Incidents

Exposure/Vulnerabilit
y Assessment

Design/Model change

Predict Attacks

Predict Prevent

DetectRespond

Continuous
Monitoring
and
Analytics

2018년 Gartner는 웹을 통해 발생하는 해커들의
공격으로부터 자유롭기 위해 Remote Browser
Isolation(웹 격리)을 검토할 것을 권고함.

Remote Browser Isolation



솔루션의 개요 및 목표

2018년 미국 국방부는 펜타곤 네트워크를 보호하기
위해 Internet Isolation(웹 격리) 프로젝트를 시작

CBII(Cloud Based Internet Isolation)



VDI or Visual Streaming

NETWORKING

HTML

CSS

JAVASCRIPT

DOM

GENERATION

LAYOUT

PAINTING

1. 웹 컨텐츠 전송

USERS
2. 파싱 & 실행

3. 서버에서 DOM 생성
-> LAYOUT -> PAINTING

4. 사용자 단말에
이미지 전송

VDI SERVER



Remote Browser Isolation
플랫폼

Remote Browser Isolation

NETWORKING

HTML

CSS

JAVASCRIPT

DOM

GENERATION

USERS
1. 웹 컨텐츠 전송

2. 파싱 & 실행

3. Rendering 소스

4. 사용자
브라우저에서

LAYOUT -> PAINTING 



Remote Browser Isolation의 잇점

100% 안전한 격리
• 모든 Active Contents의 실행이 격리된 플랫폼에서 실행됨
• 실행 가능한 원본 컨텐츠가 사용자 단말에 도달하지 않음

기존 사용자 경험 유지
• 인터넷 사용자 경험이 그대로 유지됨. (Smooth Scrolling, No 

Pixelation, Native Fonts, etc.)

기존 브라우저 기능 그대로 사용
• Copy-and-Paste, 프린팅, 검색, 
• Browser 메뉴 사용
• 플러그인, ADA Support, Plug-Ins, etc.

컴퓨팅 및 네트워크 리소스 사용
• 사용자 End-Point 에서 Layout -> Painting 처리로

CPU/Memory 사용량 10배 이상 절감
• Bandwidth 영향 – Rendering 소스 전송 vs. 전체 화면 이미지

전송 (10배 이상의 차이)



2. Web Isolation (웹 격리)

©  2019 Menlo Security, Inc.



Web Isolation – 브라우저의 동작방식

사용자 인터페이스

브라우저 엔진

렌더링 엔진

Javascript

해석기
통신 UI 백엔드

자
료

저
장

소

• 브라우저의 기본 구조

✓ 사용자 인터페이스 - 주소 표시줄, 이전/다음 버튼, 북마크
메뉴 등. 요청한 페이지를 보여주는 창을 제외한 나머지 모든
부분.

✓ 브라우저 엔진 - 사용자 인터페이스와 렌더링 엔진 사이의
동작을 제어.

✓ 렌더링 엔진 - 요청한 콘텐츠를 표시. 예를 들어 HTML을
요청하면 HTML과 CSS소스코드를 파싱 하여 화면에 표시함.

✓ 통신 - HTTP 요청과 같은 네트워크 호출에 사용됨. 이것은
플랫폼 독립적인 인터페이스이고 각 플랫폼 하부에서 실행됨.

✓ UI 백엔드 - 콤보 박스와 창 같은 기본적인 장치를 그림. 
플랫폼에서 명시하지 않은 일반적인 인터페이스로서, OS 
사용자 인터페이스 체계를 사용.

✓ 자바스크립트 해석기 - 자바스크립트 코드를 해석하고 실행.

✓ 자료 저장소 - 이 부분은 자료를 저장하는 계층이다. 쿠키를
저장하는 것과 같이 모든 종류의 자원을 하드 디스크에
저장할 필요가 있다. HTML5 명세에는 브라우저가 지원하는
'웹 데이터 베이스'가 정의.



Web Isolation – 현재의 접근 방법

실행은 로컬에서

일어나므로

악성코드 감염에

취약합니다.



Fetch & Execute in

Isolation



Browser 

Vulnerabilities

Flash

Exploits

Weaponized

Documents

Executable Download

Drive-By

Download Links

Weaponized

Attachments

WinEXE

MP3

GZIP
Visio

MS Office

JPG

MS Project

ZIP

Autocad

Phishing Links

PDF

Menlo 
접근 방법

브라우저에서

실행가능한

“Active Contents”

격리된 공간에서 실행



Menlo 
접근 방법

Adaptive Clientless 
RenderingTM

(ACR)



기존 사용자
인터넷 경험
그대로 제공



Web Isolation – 현재의 인터넷

인터넷

사용자 브라우저

취약점

안전

Fetch
Execute

Render

✓ 기존 보안솔루션을 통해 비교적 안전한 사이트에 접속을 허용하지만,,,
✓ 사용자 디바이스로 컨텐츠 유입 및 렌더링 실행
✓ 실행(Execution) 은 로컬에서 발생되고, 브라우저 공격에 취약
✓ 수천여 개의 Malware 코드가 사용자 브라우저에서 실행되고 있음.



Web Isolation – 멘로의 웹격리 적용

Adaptive 
Clientless 

Rendering™ 
(ACR)

사용자

• 악성코드 감염 - 0%
• 기존 인터넷 사용자 환경과 동일
• 에이전트리스 방식
• Appliance-less 방식
• 오탐 이나 미탐 가능성 제거
• 모든 브라우저, 장치 및 OS에서 동작
• 99.997%의 가용성 – Elastic Cloud
• On-Premise 구축 가능

웹

문서

이메일

ISOLATION

PLATFORM

RENDER

FETCH

EXECUTE

FETCH

EXECUTE

FETCH

EXECUTE

❖ 세션이 닫힐 때 일회용 가상컨테이너도 소멸

• 인터넷에서 들어오는 모든 컨텐츠는 일회용 가상 컨테이너에서 실행
• Menlo에서 제공하는 것은 100% 안전한 렌더링 정보만 전달



Web Isolation – 멘로의 웹격리 적용

Active Content
HTML, Java, Flash, etc.

사용자
브라우저

Adaptive 
Clientless 
Rendering™ (ACR) 

사용자 브라우저
기존 인터넷 환경

멘로 웹격리 적용기존

Isolator

28

Fetch

Execute

Render

Vulnerable

Safe

Safe

Internet

Render
100% malware 

free

Render

Fetch
Execute

Internet



Web Isolation – 일반적인 네트워크 보안 구성

Internet

Email 

Anti-Spam / 

Sandbox / 

AV GW 

Web Proxy

DMZ

IPS /

IDS / 

Sandbox

Firewall

(1st Tier)

Router

Firewall

(2nd Tier)

1

2

사용자는 브라우저에서 URL 주소 입력

웹 프록시에서 URL 평판정보를 분석하여 차단하지 않는 사이트에
접속 허용

내부 사용자



Web Isolation – 멘로 웹격리 적용 구성(PAC)

Internet

IPS /

IDS / 

Sandbox

Firewall

(1st Tier)

Router

Firewall

(2nd Tier)

Isolator
Render

Fetch
Execute

2

Explicit Proxy Mode (PAC 파일 설정)

- 사용자 브라우저에 PAC 파일을 설정하여 사용자
브라우저 URL 입력시 멘로 웹격리 클라우드 서비스에 접속

Menlo Security 

Isolation Platform 

Cloud

1

1
Menlo Security 

Cloud Log 

Archival

내부 사용자

외부 허용 사용자

*PAC (Proxy automatic configuration)



Web Isolation – 멘로 웹격리 적용 구성(Proxy)

Internet

Email 

Anti-Spam / 

Sandbox / 

AV GW 

Web Proxy

내부 사용자

DMZ

IPS /

IDS / 

Sandbox

Firewall

(1st Tier)

Router

Firewall

(2nd Tier)

2

Isolator
Render

Fetch
Execute

3

Menlo Security 

Isolation Platform 

Cloud

외부 허용 사용자

1

1

Explicit Proxy Mode (PAC 파일 설정)

- 사용자 브라우저에 PAC 파일을 설정하여 사용자
브라우저 URL 입력시 Web Proxy 서비스에 접속

웹 프록시에서 URL 평판정보를 분석하여 차단하지 않는
사이트에 접속 허용



온라인/오프라인 상에서 안전한 문서 유통

Web Isolation – 웹 격리에서 문서 파일

인터넷

문서 파일은 Active Content를
제거하고 HTML5로 렌더링 됨

다운로드 옵션1 : Safe PDF로 변환된 파일
다운로드 옵션2 : 원본 파일

문서파일은 DVC(일시적 가상
컨테이너) 상에서 렌더링 됨.

렌더링 정보(뷰)만 제공
100% 악성코드 제거

사용자

• No endpoint software
• 기존 사용자 경험
• No 악성코드 감염



Web Isolation – 새로운 웹 격리 플랫폼

악성코드 유포 사이트
APT용 무기화된 문서 파일

악성
이메일

데이터
유출

사기

Users

• Any Device
• Any OS
• Any Browser

• No endpoint software
• 기존 사용자 경험
• No 악성코드 감염

악성코드
제거

피싱공격
무력화

데이터
유출
방어

사기
방어

public (SaaS) cloud 또는 virtual appliances for on-prem deployment



Web Isolation – 웹 격리 사용결과

[일반 인터넷 사용 환경] [Menlo 격리 사용 환경]



Web Isolation – 웹 격리 사용결과



Web Isolation Demo

©  2017 Menlo Security, Inc.

../../../../../../Applications/Google Chrome.app/


3. Email Isolation (이메일 격리)

©  2019 Menlo Security, Inc.



Email Isolation – 현재의 접근 방법

이메일 서버

ALLOW 
OR 

BLOCK?

ALLOW 
OR 

BLOCK?

Secure Web Gateway
✓ 백신
✓ IDS/IPS
✓ Firewall
✓ Network Sandbox
✓ Big Data Analysis
✓ Network Forensic
✓ AI, ML Detection
✓ Proxy, URL Filtering

Secure Email Gateway
✓ 안티스팸
✓ 이메일 보안솔루션

12% 
click

• 수백만 가지의 신종 악성코드를 따라 잡을 수 없음
• 오탐/미탐 발생
• 복잡한 보안인프라

• 평판과 데이터 분석에 의존
• 신종 이메일 링크 공격 탐지를 위한 대안이 없음

• 사용자의 12%가 교육 훈련에도
불구하고 의심스러운 URL이나
첨부파일을 클릭

사용자

3

1

2



Email Isolation – 이메일 격리 적용

원본 메일
(악성URL/악성파일첨부)

• 모든 OS
• 모든 브라우저
• 모든 사용자
• 모바일 지원(향후)

옵션 ;
1. 격리되지 않은 원본 웹으로 접근(Connect Direct)
2. 읽기 쓰기만 가능(Read-Write)
3. 보호 모드(읽기만 가능)에서 열림(Read-Only)
4. 웹 접속 차단(Block)

*** AD 연동으로 그룹별/권한별로 정책 수립

이메일 본문내
URL/첨부파일 링크

변환

악성 URL
첨부파일 격리

오직 렌더링 정보만 제공
멀웨어 100%안전

변환된 URL
주소 클릭

• URL : safeweb.example.com/www.naver.com
• 첨부파일 : isolate-menlo.example.com/dropfile



Email Isolation – 이메일 격리 적용

Secure Web Gateway
User

멘로 이메일 격리를 통해 유입되는 모든
이메일은 안전하게 접근할 수 있는
URL/첨부파일 링크 제공

사용자별 Action에 대한
보안정책 적용
(i.e. 차단/Read-Only/Read-
Write/Connect-Direct)

모든 이메일 본문에 포함된 링크를 클릭할 경우 격리된 환경에서 웹 접근이
되도록 사용자 환경 제공

1

2

3

이메일 서버
(Exchange,

O365, Gmail)

Secure Email Gateway

ISOLATION	PLATFORM

FETCH

EXECUTE

FETCH

EXECUTE

FETCH

EXECUTE

ISOLATION

PLATFORM
HTTP/HTTPS

SMTP



Email Isolation – 이메일 링크 정책 적용

Isolate Policy

Low Risk Connect Direct

Medium Risk

Read-Only

Read-Write

High Risk 차단

*** Menlo Security는 전 세계 7.5억개의 도메인, 320억개의 URL, 82개의 분류(카테고리), 6백만개의 악성 Ip와 연관된 URL 정보를 제공합니다.

*** 초당 5,000개 이상의 URL/IP 정보를 수집하여 자동으로 분류(Categorize) 합니다.

*** 카테코리(Finance, News, Shopping, Advertisement, pop-up, sports, Arts, Business, Child Abuse, Criminal Activity, Entertainment, etc)



Email Isolation – 이메일 링크 정책 적용



Email Isolation – Read-Only 예제화면



Email Isolation – Block 예제화면



Email Isolation – 멘로 이메일 격리

• Credential 이메일 링크 공격으로 부터 보호하는 동시에 드라이브-바이 다운로드 위협 방지

• 클라이언트리스 방식으로 어플라이언스 장비가 필요 없이 보안 인프라 구성이 가능 하고, 
Exchange, Gmail, Office365 등 기존의 메일 서버와 손쉽게 연동

• 악성, 정상 링크에 대한 판단을 하지 않고 모든 이메일 링크에 대한 격리를 제공하는 유일의
솔루션

• 최종 사용자에게 차단 메시지 화면을 보여줌으로써 이메일 링크 위협에 대한 보안 인식 강화



Email Isolation Demo

©  2017 Menlo Security, Inc.



4. 참고자료
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안전한 클라우드로의 전환 – 네트워크 격리 필요

지역 거점

외부 근무자

지역 거점

외부 근무자



클라우드 시대 네트워크 보안의 어려움

지역 거점

외부 근무자

지역 거점

외부 근무자



클라우드로의 전환 – 네트워크 보안의 전환 필요

GLOBAL 인터넷 격리 서비스

지역 거점

외부 근무자

지역 거점

외부 근무자



멘로의 글로벌 Multitenant 클라우드 아키텍쳐

전세계에서 사용가능, 접속 속도 보장, 가용성, 확장성 제공

99.997%
5년 평균 서비스 가용성

월간 웹 처리 건수

8B

악성코드 감염 예방

100%

Menlo Security POPs



멘로시큐리티 클라우드 서비스

클라우드 기반 보안 서비스 플랫폼

피싱 공격 무력화

계정탈취 공격 무력화

개인 웹메일 보호

URL 격리실행

첨부파일 격리 실행

SWG 기능 제공

Cloud 방화벽

URL 필터링

DNS Security

Cloud 샌드박스

클라우드 기반 백신

위협 인텔리전스

CDR(Content Disarm and 
Rendering)

Data Loss Prevention (DLP)

Cloud Access Security Broker 
(CASB)

File Type Controls

이메일 보안 웹 보안 위협 예방 데이터 보안

Global 
네트워크 격리 클라우드 플랫폼



참고자료 - 구축사례

웹 격리 이메일 격리

- 기존 프록시 장비
교체

- 3,000 유저

- 웹에 대한 해킹
리스크 감소

- 1년+ 사용

- 사용기간 동안 감염
사례 0%

- 오탐 사례 0%

- 기존 프록시 장비
교체

- 3,500 유저

- 1년+ 사용

- 사용기간 동안
랜섬웨어 감염사례
0%

- 스피어 피싱 이메일
방어

- 250,000 유저

- 1.5년+ 사용

- 사용기간 동안 스피어
피싱 감염사례 0%

- 피싱에 의한 개인정보
유출 사례 0%

- 스피어 피싱 이메일
방어

- 60,000 유저

- 1.5년+ 사용

- 사용기간 동안 스피어
피싱 감염사례 0%

- 피싱에 의한 개인정보
유출 사례 0%



참고자료

• Web 격리 데모

• 기술 소개 동영상

• Email 격리 데모

https://youtu.be/dBc8ApLcROo
https://youtu.be/IiofdGmycZg
https://app.box.com/s/1t2iofkw1yznkvub4ogpb4s4mmzbnvue
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